KASPERIKY=2



Paso 1. Seguridad en la conexion Wi-fi
PROTEGEMOS LA WIFI DE CASA

Muchos usuarios de Internet con conexion por Wi-fi que se dan cuenta con el paso del
tiempo, de que la velocidad de su conexién es a veces mas lenta de lo normal. ;Es esto
normal?

Sospecho que alguien utiliza mi conexion.

Hay una solucion sencilla para saberlo:

1. Apaga todos los equipos que se conectan al router, si las luces siguen
parpadeando... {Hay alguien que se esta aprovechando de tu conexién!

2. Te aconsejamos una app para dispositivos Android que es capaz de
revisar los dispositivos conectados a tu red: Fing (ten en cuenta al usarla
que tu propio router aparecera como uno de los conectados).

Qué mas da si alguien utiliza mi conexion, ;no?

Por muy generosos que seamos, no da lo mismo ya que:
1. Tendré menos ancho de banda

2. Pueden robar datos de mi red y dispositivos

3. Puedo ser acusado de realizar delitos asociados al uso de Internet.

.Te parece importante? Pues vamos a ver en el punto siguiente como podemos poner
soluciones.

Medidas de proteccion.

1. La configuraciéon de fabrica del router no es segura. Una medida de protecciéon
basica es desactivar el WPS de nuestro router (en caso de estar activado). Si tu
nivel de conocimientos informaticos no llega a este nivel pide ayuda a algin
conocido que entienda o llama al servicio técnico de tu proveedor para que
cambien la configuracidn.

2. Serecomienda no utilizar ninguna wifi sin clave.

Para mas informacién:
Una wifi segura en s6lo 7 pasos
https://www.osi.es/es/protege-tu-wifi

CONECTARSE A UNA WIFI FUERA DE CASA PUEDE TRAER VARIOS RIESGOS


https://www.osi.es/es/actualidad/blog/2015/03/09/aprende-asegurar-tu-wifi-en-7-pasos?origen=rs_tw
https://www.osi.es/es/protege-tu-wifi
https://play.google.com/store/apps/details?id=com.overlook.android.fing&hl=es

Paso 2: El antivirus

EL ANTIVIRUS

(Qué es?

El antivirus es un programa que ayuda a proteger tu ordenador contra la mayoria de

los virus, worms, troyanos, etc. que podrian causarte dafios importantes en tu
ordenador y en los archivos guardados.

Algunos antivirus gratuitos

Avast
Microsoft Essentials
Panda free antivirus

- -
[ Apagar el sistema

3 3 Se estd apagando el sistema. Guarde todo
Virus famosos/curiosos trabsio en curso y ciee la sesién. Se perders
‘cuaiquier cambio gue no hapa sido guardado.
, . El apagads ha sida inciado por NT
1. Tuordenador se apagara en un minuto. Este AUTHORITYASYSTEM
virus surgio en el afio 2003. Al infectarse, el equipo
se reiniciaba automaticamente. ol |
pata el apagado : 00:0018
= = 7 7 Mm
2. Virus de la policia. Muchos se acuerdan de él e e R
porque pagaron 100€ en su intento por mmmmm
desinfectarse.
DIRECCION GENERAL DE LA POLICIA
E‘ B ek e CUERPO NACIONAL DE POLICIA %56

Atencuin!
Fue detectado un caso de actwvidad degal. Ef sstema opentivo fue blogueado por vioRckn de s leves de Espafial Fue detectada b sigulente nfraccdn

Desde su dreccidn I bajo el nomero _ fue efecvuado un acceso 3 pignas de ntemet que contienen pomooraﬁa pomografia infantd, zoofila, asimismo como viokencia sobre los
menores. En su ordenador asmismo fueron encontrados archivos de video que contienen de viokenca y nfanti. Desde ol correo elemdn(o TEMO S
realzaba envio de spam con subtexto de temorsmo. El blogqueo del ordenador se realza para suprimir & posbidad de acdones legales por su parte.

Para quitar el bloqueo del ordenador, usted debe pagar una multa

de 100 euro. mkash Donde conseguir Ukash?
A Puedes adquirir Ukash en cientos de miles de establecimientos en todo €l mundo, en
Usted tiene uno formas de pago: linea, a partir de carteras, en quioscos y cajeros. A continuaciin encontrards dénde
1) Realzar el pago a través de Ukash: puedes Acqckie sty e pele:
Para ello, por favor introduzca el cédigo reabido (en caso de necesidad junto con la # cojomar  Cajamar - A partic de shora esta disponible Ukash en todos los
contrasefia) en la linea del pago, y posteriormente pulse OK (si usted tiene varios cajeros de Cajamar.
codigos, introdizcalos uno detrds de otro, y después pulse OK). éuiuqmw Cabxa Galicka - A partir de ahora Ukash esta disponible en todos
los cajeros de Caba Galicia.
B:16.genera RE ¥ '/I e -/'(.',”'(‘,( Telefonica - Ahora, Ukash esta disponible en las 80.000 cabinas
deposito@cyber-police.net de Telefonica.
Ci - Consiga tu Ukash online a traves de su
Internet Bank o utlhzando tu tarjeta de credito.
2) Realzar el pago a través de Paysafecard: @ IS TeLecon mnulreﬁfgas _
Para ello, por favor Introduzca el cddigo recbido (en caso de necesidad junto con la i .
contrasefia) en la linea del pago, y posteriormente pulse OK (sl usted tiene varios

codigos, Introdizcalos uno detrds de otro, y después pulse OK).
8 paysafe Donde conseguir Paysafecard?
popcasn poysete

daposito@cyber-police.net
£ Puedes adquirir tu paysafecard en las siguientes redes:
ga), Correos, Cabinas de Telefonica,
Tclecor Opencor, Rovxmqal-aa Cajamnar, Disa, GMVending, gasolineras Repsol,
Campsa, Petronor, BP, GALP, adheridos a Hy, kioscos de Red 30.000, y Canal Recargas
de Telefonica.

https://www.smythsys.es/

3. Accesos directos en tu pen-drive

https://www.marindelafuente.com.ar/


http://www.avast.com/es-es/index
http://windows.microsoft.com/es-es/windows/security-essentials-download
http://www.pandasecurity.com/spain/homeusers/solutions/free-antivirus/

Paso 3: Practicas adecuadas en la navegacion.

BUENOS HABITOS

1. Cierra siempre tus sesiones. Cuando

accedas a un servicio en Internet en el que nos
tienes que identificar, como el correo
electronico, suele haber una casilla que dice:
"no cerrar sesion" o "recordar mis datos".
No marques esta casilla a no ser que

navegues desde un ordenador de uso

personal.

B® Microsoft

@outlook.com p‘

Escribir contrasefa

.0...0...|

Atras

Iniciar sesién

|:| Mantener la sesion iniciada

-

2. Navegacion en sitios de confianza

/Eh El certificado de seguridad del sitio no es de confianza.

Has infentado acceder a denuncias.policia.es. pero el servidor ha presentado un certificado emitico por una

entidad que el sistema operativo del ordenadar no tiene registrada como entidad de confianza. Este problema

se puede deber a que el servidor haya generado sus propias credenciales de seguridad (en las que Ghrome no
puede confiar para confirmar la autenticidad del sitio) o a que alguien esié intentando interceptar tus

comunicaciones.

No deberias continuar, sobre todo si no has recibido nunca esta advertencia para este sitio.

Continuar de todos modos | | Valver a seguridad

P& informacion

He ohlvidado mi contrasefia

http:

www.tramitesaccesibles.aspaym.or:

3. Usa extensiones para aumentar la seguridad

Chrome

Historial
Extensiones

Configuracién

Ayuda

Extensiones

o

Google Docs 0.5

Crea y edita documentos  Permisos Visitar sitio web

[ Permitir en modo incégnito

MNorton Identity Protection  20134.7.3

Symantec Corporation Permisos
PanicButton  0.14.2.2
Ocultar todas las pestafias a la vez con un solo botdn

mas tarde. Permisos Visitar sitio web

[ Permitir en modo incégnito  Configuracién

e Obtener mas extensiones

Algunos ejemplos:
. Adblock. Bloquea la publicidad molesta. Firefox y Chrome.

. Censureblock. Bloquea paginas pornograficas. Firefox.

. Url-filter. Bloquea paginas. Firefox.

[ Modo de desarrollador

| Habilitada =

<

[ | Habilitar i}

Instalada por una
aplicacién externa

W Habilitada =

y recuperarlos

Combinaciones de teclas



https://www.blogger.com/blogger.g?blogID=3700085845317309728
https://www.blogger.com/blogger.g?blogID=3700085845317309728

Paso 4: Contrasenas.

(Qué son?

Son las llaves de acceso a muchos datos. Si es fuerte mantendra a buen recaudo mi
informacion mas sensible, pero si no dejara nuestros datos al descubierto.

.Tenemos una contraseiia segura?

Es muy sencillo saberlo. S6lo tienes que hacer clic en el siguiente enlace:

https://www.internautas.org/compruebapassword.html

Los elementos de una contrasefia segura

Si debes mejorar la fortaleza de tus contrasefias sigue los siguientes pasos:

1. Usa frases. Piensa en una frase que tenga alguin significado para ti: {Tengo 2
hijos Maria y Juan!. Si tienen mayusculas y numeros, mejor. Ahora, con la
primera letra de cada palabra tienes: jT2hMy]! Esta serfa una buena contrasefia,
(verdad? Recuerda que una contrasefia segura debe tener letras mayusculas y
minudsculas, nimeros y algiin otro simbolo.

2. Crea una contraseia sin vocales. Busca palabras que tengan significado para
ti, por ejemplo: mis 2 hijos Maria y Juan, ahora elimina las vocales: ms2hjsMr]n

3. Guiate por el teclado. Elige una sucesion de cifras que te resulte facil de
recordar. Por ejemplo: 856. Ahora busca cada uno de los nimeros en el teclado y
vuelve a introducirlo seguido por las letras que tiene justo debajo:
8ikmb5tgb6yhn. Para complicarlo un poco mas, cambia alguno de los caracteres
por un simbolo, el que comparta tecla con una de las cifras, sin ir mas lejos.
8(ikm5%tgb6&yhn

PUEDES COMBINAR ESTAS OPCIONES Y OBTENDRAS CONTRASENAS
MAS FUERTES Y SEGURAS.

Recuerda los elementos de una contraseiia segura:

ELEMENTOS BASICOS PARA UNA CONTRASENA SEGURA

(8) |L(M)|N|S
——

Debe Bsbe

contener
Debe contener contener
un

de ! caracteres Debe conltener E.@,$. % &,
y por lo menos una 1 entre

otros.

@Professor|Ruiz

Y sobre todo, nunca comuniques a nadie tu contraseina.



https://www.blogger.com/blogger.g?blogID=3700085845317309728
https://www.blogger.com/blogger.g?blogID=3700085845317309728

Paso 5: Malware.
(Qué es?

Es el conjunto de programas instalados sin el consentimiento del
usuario que afectan al rendimiento del equipo. Dentro del malware
estan los virus, troyanos, spyware, etc.

http://navegaseguroporinternet.blogspot.com/

Soluciones
Pero si a pesar de todas nuestras precauciones algtin tipo de malware entre en mi

ordenador, podemos instalar un software que limpie y proteja el equipo contra estas
amenazas. Resultara imprescindible instalarlo si navego por paginas para adultos,
foros de descarga o para compartir archivos, etc.

Paso 6: Los grupos de Whatsapp del centro.

Como alumno de un centro educativo la mayoria de nosotros somos afiadidos al
correspondiente grupo de Whatsapp en el que compartir informacion con los demas
alumnos del grupo de clase...

Y aunque puede tener muchas funciones positivas, un mal uso del mismo puede ser
perjudicial. Por eso te pedimos que hagas un buen uso del grupo Whatsapp de clase.

1. Intercambia solamente informacioén ttil sobre el grupo clase.

2. Respeta la intimidad de los demas. Una vez envias la foto o el texto ya no hay
marcha atras.

3. Si en el grupo no se respetan los buenos usos quiza lo mejor sea no
participar en él.


https://es.malwarebytes.org/free/?gclid=Cj0KEQiAuMOlBRDf6_izz93n-pEBEiQAsJCJWs-ljBKqG-GDqKrVBWlzWNeaPE-mbVGX1nVLZUdrN9AaAvm58P8HAQ
http://1.bp.blogspot.com/-Z9kUE_Ukhis/VLG5h7Ndi8I/AAAAAAAAE1w/CjjUvr8TJZI/s1600/germ-158107_640.png
http://1.bp.blogspot.com/-Z9kUE_Ukhis/VLG5h7Ndi8I/AAAAAAAAE1w/CjjUvr8TJZI/s1600/germ-158107_640.png

